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月Ii 舀

    YD/T 1363(通信局 (站)电源、空调及环境集中监控管理系统》分为以下6个部分:

    — 第1部分:系统技术要求;

    — 第2部分:互联协议;

    — 第3部分:前端智能设备协议;

    — 第4部分:测试方法;

    — 第5部分:门禁集中监控系统;

    — 第6部分:图像集中监控系统。

    本部分为YD/T 1363的第1部分。

    本部分按照GB/T 1.1-2009给出的规则起草。

    本部分代替YD/T 1363.1-2005《通信局(站)电源、空调及环境集中监控管理系统 第1部分系统技

术要求》。

    本部分与YD/T 1363.1-2005相比，除编辑性修改外主要技术变化如下:

    — 增加了若干术语和定义 (见3.2节):

    — 修订了监控系统组网结构 (见4.1节，2005年版的4.2节);

    — 修订了各级接口传输方式 (见4.2节、4.3节和4.4节，2005年版的4.3. 4.4节和4.5节);

    — 增加了部分监控对象和监控内容 (见第5章，2005年版的第5章);

    — 修订和增加了各级系统功能(见6.3.1节、6.3.3节、6.6.8节、6.6.9节、6.6.10节和第7章，2005年

版的6.3.1节、6.3.3节和第7章);

    — 删除了监控系统的报表部分 (见第10章，2005年版的第10章和附录A)。

    请注意本文件的某些内容可能涉及专利，本文件的发布机构不承担识别这些专利的责任。

    本部分由中国通信标准化协会提出并归口。

    本部分起草单位:中讯邮电咨询设计院有限公司、工业和信息化部电信研究院、中国电信集团有限

公司、中国联合通信网络有限公司、深圳中兴力维技术有限公司、艾默生网络能源有限公司、中达电通

股份有限公司、温州创力电子有限公司、深圳合广测控技术有限公司、江苏省邮电规划设计院有限责任

公司、北京微点至信科技有限公司、广东高新兴通信股份有限公司、江西泰豪集通技术有限公司、广东

天乐通信设备有限公司、深圳科士达科技股份有限公司、苏州工业园区新宏博通讯科技有限公司、上海

贝电实业 (集团)股份有限公司。

    本部分主要起草人:侯永涛、刘宝庆、王殿魁、刘亦布、侯福平、许伟杰、陈百利、林奕广、赵 听、

张 众、胡广江、雷卫清、鲍 东、李海辉、刘 政、彭 忠、黄慧金、胡 进、叶建忠。

    本部分于2005年6月首次发布，本次为第一次修订。
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通信局 (站)电源、空调及环境

      集中监控管理系统

第1部分:系统技术要求

范围

    本部分规定了通信局(站)电源、空调及环境集中监控管理系统(以下简称监控系统)的系统组成、

监控内容、系统管理、硬件配置、软件功能、系统维护等要求。

    本部分适用于通信局 (站)单独设置的通信电源、空调及环境集中监控管理系统以及在此基础上构

成的不同规模的监控系统网络。采用通信网元提供的干接点传输进行监控系统组网时，除传输组网方式

外，其他功能应遵循本部分规定。

2 规范性引用文件

    下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期的引用文件，其最新版本 (包括所有的修改单)适用于本文件。

    GB  9254-1998 信息技术设备的无线电骚扰限值和测量方法

    GB/T 17626.2-1998 电磁兼容试验和测量技术    静电放电抗扰度试验

    GB/T 17626.4-1998 电磁兼容 试验和测量技术    电快速瞬变脉冲群抗扰度试验

    GB/T 17626.5-1998 电磁兼容试验和测量技术    浪涌(冲击)抗扰度试验

    GB/T 17626.11-1998 电磁兼容 试验和测量技术  电压暂降、短时中断和电压变化抗扰度试验

    YD/T 585-2010 通信用配电设备

    YD 5098-2005 通信局(站)雷电过电压保护工程设计规范

3 术语和定义

    下列术语和定义适用于本文件。

3.1

  监控系统 Supervision System

  通信局 (站)电源、空调及环境集中监控管理系统。

3.2

  省监控中心 Province Supervision Center (PSC )

  省或同等级别网管的网络管理中心。

3.3

  地区监控中心 Supervision Center (SC)

  本地网或者同等管理级别的网络管理中心。

3.4

  区域监控中心 Supervision Station (SS)

  区域 (县、区级)管理维护单位。
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  3.5

    监控单元 Supervision Unit (SU)

    监控系统的最小管理子系统，监控范围一般为一个独立的通信局 (站)或大型局 (站)内相对独立

的电源、空调设备及环境。

  3.6

    监控模块 Supervision Module (SM)

    完成特定设备、环境量监控及管理功能，并提供相应监控信息的设备。

  3.7

    监控对象 Supervision Object (SO)

    被监控的各种电源、空调设备及机房环境。

  3.8

    监控点 Supervision Point (SP)

    监控对象上某个特定的监控信号。

  3.9

    监控内容 Supervision Details

    监控对象能够提供的监控点的集合。

  3.10

    网管中心 Network Management Center

    专指通信的综合网络管理中心。

  3.11

    组网 Networking

    依据维护管理体制而采取的网络组织。

  3.12

    网络结构 Network Structure

    监控系统的网络架构。

  3.13

    通信协议 Communication Protocol

    规范两个实体之间进行标准通信的应用层的规约。

  3.14

    接口 Interface

    两个系统 (上下级或对等系统)之间具体的通信协议;

    在应用到硬件设备时，指设备的物理端口。

  3.15

    性能门限 Performance Threshold

    用于评价监控对象性能优劣的技术指标。
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4 系统结构和组成

4.1监控系统的网络结构

    监控系统从功能上可划分为各级别监控中心、监控单元和监控模块，监控中心包括区域监控中心、

地区监控中心，根据维护的需要，还可建设更高级别监控中心，如省监控中心。当监控系统取消区域监控

中心或采用区域监控中心反牵的建设模式时，系统结构图分别如图1和图2所示;当采用具有区域监控中

心、逐级汇接的组网模式时，监控系统结构图如图3所示。

D接口

省监控中心 呸吵

地区监控中心

一 火理

恋~飞心=D.Iv(二夔三三)
日接口

监控单元
SU  ) ( SU 劝 、 .t Su

A} nu1 斗 I·，"I斗

图1 通信局 (站)电源、空调及环境集中监控管理系统结构图一 (无SS模式)

省监控中心
    PSc

>一
口

    C接口

地区监控中心

书 呸三)

互‘ 诬三乡
区域监控中心‘ SS

监控单元
日接口

Su ) 〔 Su

SYI，二蒙P$N D‘SM .. SY
图2 通信局 (站)电源、空调及环境集中监控管理系统结构图二 (ss反牵模式)

省监控中心

地区监控中心 燕}PSCC}
    D挤 口

亡=======二办

心二二二二二二二二=》

区域监控中心

日挂口

监控单元

SU ).( SU ) 〔刘 )。〔 Su )(SI 〕.·(SU ) (劝 )·( SU

彗}Si SY! ISY

图3 通信局(站)电源、空调及环境集中监控管理系统结构图三(有s$逐级汇接模式)



YD厅 1363.1-2014

4.1.，监控模块面向具体的监控对象，完成数据采集和必要的控制功能。一般按照监控对象的类型划分

有不同的监控模块，在一个监控系统中一般有多个监控模块。

4.1.2 监控单元一般完成一个物理位置相对独立的通信局(站)内所有的监控模块的管理工作，个别情

况可兼管其他小局 (站)的设备。

4.1.3 区域监控中心为满足本地县、区级的管理要求而设置，负责辖区内各监控单元的管理。

4.1.4 地区监控中心为适应本地区集中监控、集中维护和集中管理的要求而设置。通信局(站)集中监

控管理系统的建设应相对独立，归属本地网管的一个组成部分。

4.1.5 省监控中心为满足省级管理而设立，通过开放的互联协议接入全省的地区监控中心。

4.2 监控系统的接口

4.2.，监控系统可以灵活地组织成各种类型的网络结构，本部分以图1一图3组网结构为例，来说明不

同网络层次间的接口。

4.2.2 监控模块与监控对象之间应遵循设备厂家的内部电气、机械规程等要求。

4.2.3 监控模块与监控单元之间的接口定义为 “前端智能设备协议”— A接口。

4.2.4 监控单元与上级管理单位之间的接口定义为“局数据接入协议”— B接口。

4.2.5 不同厂家监控系统监控中心之间互联的接口定义为“系统互联协议”- C接口。

4.2.6 监控中心与其他网管之间的接口定义为 “告警协议”— D接口。

4.3 组网原则

4.3.1 对于一套监控系统，在不同的监控管理级别应设立一个监控中心，即区域监控中心 (SS)、地区

监控中心(SC)、其他更高级监控中心如省监控中心 ((PSC)等;当存在多套监控系统时，可在不同的

监控管理级别设置多个监控中心，也可根据需求将多个监控中心通过C接口接入一个监控中心。

4.3.2 省监控中心 ((PSC)一般可以下设一个或数个地区监控中心 (SC)。

4.3.3 地区监控中心 (Sc)一般可以下设一个或数个区域监控中心 (SS)。根据各运营商的维护体制

和减少管理层次的要求，也可以不再设置SS，而直接下设数个监控单元 (SU)。

4.3.4 区域监控中心(SS)可以下设数个监控单元(SU)。应根据具体组网情况，确定是否设立县(区)

级区域监控中心 (SS)。

4.3.5 各通信端局 (站)根据规模设置一个或多个监控单元 (SU)，也可以根据需要多个局 (站)合设

一个监控单元 (SU)。

4.3.6 监控模块(SM)原则上接入本局 (站)监控单元 (SU)，也可根据需求接入其他局 (站)监控

单元 (SU)或更高级别的监控中心。监控模块 (SM)分为自备式智能监控模块和附加监控模块两种形

式，其中附加监控模块可通过数字输入、数字输出或模拟输入、计数输入等接口分别与非智能设备的相

应接口连接。

4.4 传输方式

4.4.1监控模块(SM)与监控单元(SU)之间，采用专用数据总线等方式，目前使用较多的为RS232,

RS422/485及以太网络接口。

4.4.2 监控单元(SU)以上各级网络传输应根据工程实际传输资源的组成，在满足监控系统功能的基础

上，选择合理、可靠的传输方式，如El、光纤、以太网、无线传输、通信网元干接点等多种方式。
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4.4.3 当可靠性要求很高时，监控单元(SU)以上各级网络传输可采用双路由备份或环网的方式，传输

出现故障时，主、备路由自动切换。

4.5 监控系统的功能结构

4.5.1 功能

    监控系统的功能是对监控范围内各个独立的监控对象进行遥测、遥信，实时监视系统和设备的运行

状态，记录和处理相关数据，及时侦测故障，并作必要的遥控操作，适时通知人员处理;按照上级监控

系统或网管中心的要求提供相应的数据和报表，从而实现通信局 (站)的少人或无人值守，以及电源、

空调的集中监控维护管理，提高供电系统的可靠性和通信设备的安全性。监控系统的功能结构如图4所示。

监控系统

管理功能

配置i故障/

性自合安全

网管中心

运行、维护

  功能

设备控制

                                      图4 监控系统的功能结构

4.5.2 数据采集和控制

    数据采集是监控系统最基本的功能要求，应及时、准确;对设备的控制是为实现维护要求而立即改

变系统运行状态的有效手段，应安全、可靠。

4.5.3 运行和维护

    运行和维护是基于数据采集和设备控制之上的系统核心功能，完成日常运行数据的监控、告警处理、

规定的数据记录和相关的控制操作等。

4.5.4 管理功能

    监控系统应实现以下4组管理功能:

    a)配置管理

    配置管理提供收集、鉴别、控制来自下层数据和将数据提供给上级的一组功能。

    b)故障管理

    故障管理提供对监控对象运行情况异常进行检测、报告和校正的一组功能。

    c)性能管理

    性能管理提供对监控对象的状态以及网络的有效性评估和报告的一组功能。

    d)安全管理

    安全管理提供保证运行中的监控系统安全的一组功能。
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5 监控对象及内容

5.1 监控对象和监控内容确定

    本部分规定了监控系统应具有的接入监控对象和监控内容的能力，在工程中，应根据维护需求合理

选择监控对象和监控内容。随着新技术发展和维护需求的提高，在工程应用中出现的新型电源、空调及

节能设备，也可纳入监控系统。

5.2 高压配电系统

5.2.， 进线柜

  进线柜的监控内容包括:

    — 遥测:三相电压、三相电流、频率、功率因数、有功功率、无功功率、有功电量、无功电量和

谐波含量。

    — 遥信:开关状态、过流跳闸告警、速断跳闸告警、失压跳闸告警、接地跳闸告警和防雷器件故

障。

5.2.2 出线柜

    出线柜的监控内容包括:

    — 遥测:三相电压、三相电流、频率、功率因数、有功功率、无功功率、有功电量、无功电量和

谐波含量。

    — 遥信:开关状态、过流跳闸告警、速断跳闸告警、接地跳闸告警、失压跳闸告警、变压器过温

告警和瓦斯告警。

5.2.3 母联柜

    母联柜的监控内容包括:

    — 遥信:开关状态、过流跳闸告警和速断跳闸告警。

5.2.4 直流操作电源柜

    直流操作电源柜的监控内容包括:

    — 遥测:输入电压、输入电流、储能电压和控制电压。

    — 遥信:开关状态、输入电压过高/过低、储能电压过高/过低、控制电压过高/过低和操作柜充

电机故障告警。

5.2.5 变压器

    变压器的监控内容包括:

    — 遥测:三相输入电流、三相输入电压、三相输出电流、三相输出电压和变压器温度。

    — 遥信:过温告警。

5.3 低压配电系统

5.3.， 进线柜

    进线柜的监控内容包括:

    — 遥测:三相输入电压、三相输入电流、频率、功率因数、有功功率、无功功率、有功电量、无

功电量和谐波含量。

    — 遥信:开关状态、缺相、电压过翩过低告警和防雷器件故障。

    — 遥控:开关分合闸。
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5.3.2 配电柜

    配电柜的监控内容包括:

    — 遥测:重要开关的三相电压、三相电流、频率、功率因数、有功功率、无功功率、有功电量、

无功电量和谐波含量 (可选)。

    — 遥信:开关状态。

    — 遥控:开关分合闸。

5.3.3 稳压器

    稳压器的监控内容包括:

    — 遥测:三相输入电压、三相输入电流、三相输出电压和三相输出电流。

    — 遥信:稳压器工作状态 (正常/故障，工作/旁路)、输入电压过高、输入电压过低、输入缺相

和输入过流。

5.4 柴油发电机组

    柴油发电机组的监控内容包括:

    — 遥测:三相输出电压、三相输出电流、输出频率/转速、水温 (水冷)、润滑油油压、润滑油

油温、启动电池电压、输出功率和液 (油)位。

    — 遥信:工作状态 (运初停机)、工作方式(自动序动)、主备用机组、自动转换开关(ATS )

状态、三相电压过高/过低、过流、频匆转速高、水温高 (水冷)、皮带断裂 (风冷)、润滑油油温高、

润滑油油压低、启动失败、过载、启动电池电压过高/过低、紧急停车、市电故障和充电器故障。

    — 遥控:开/关机、紧急停车和选择主备用机组。

5.5 燃气轮发电机组

    燃气轮发电机组的监控内容包括:

    — 遥测:三相输出电压、三相输出电流、输出频率麟速、排气温度、进气温度、润滑油油温、

润滑油油压、启动电池电压、控制电池电压和输出功率。

    — 遥信:工作状态(运柳停机)、工作方式(自动序动)、主备用机组、自动转换开关(ATS )

状态、三相电压过高/过低、过流、频率/转速高、排气温度高、润滑油温度高、润滑油油压低、燃油油

位低、启动失败、过载、启动电池电压过高/过低、控制电池电压过高/过低、紧急停车、市电故障和充

电器故障。

    — 遥控:开决机、紧急停车和选择主备用机组。

5.6 不间断电源 (UPS)

    不间断电源的监控内容包括:

    — .遥测:三相输入电压、直流输入电压、三相输出电压、三相输出电流、输出频率、标示蓄电池

电压和标示蓄电池温度。

    — 遥信:同步/不同步状态、UPS/旁路供电、蓄电池放电电压低、市电故障、整流器故障、逆变

器故障和旁路故障。

5.7 逆变器

    逆变器的监控内容包括:

    — 遥测:直流输入电压、交流输出电压、交流输出电流和输出频率。
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    — 遥信:直流输入电压过高/过低、输出电压过高胜低、输出过流和输出频率过高/过低。

5.8 整流配电系统 (含高压直流系统)

5.8.1 交流屏 (或交流配电单元)

    交流屏的监控内容包括:

    — 遥测:三相输入电压、三相输出电流和输入频率。

    — 遥信:三相输入电压过高/过低、缺相、三相输出过流、频率过高/过低、熔丝故障、开关状态

和防雷器件故障。

5.8.2 整流器

    整流器的监控内容包括:

    — 遥测:整流器输出电压和每个整流模块输出电流。

    — 遥信:每个整流模块工作状态 (开/关机、均/浮充/1试、限流/不限流)和故闻正常;

    — 遥控:开/关机、均/L充和测试。

5.8.3 直流屏 (或直流配电单元)

    直流屏的监控内容包括:

    — 遥测:直流输出电压、总负载电流、主要分路电流和蓄电池充和放电电流。

    — 遥信:直流输出电压过高/过低、蓄电池熔丝状态、主要分路熔丝/开关故障和绝缘告警 (高压

直流供电)。

5.9 太阳能供电设备

    太阳能供电设备的监控内容包括:

    — 遥测:方阵输出电压和电流。

    — 遥信:方阵工作状态 (投入/fit出)、输出电压过高和过流。

    — 遥控:方阵 (投入/撤出)。

5.10 直流一直流变换器

    直流一直流变换器的监控内容包括:

    — 遥测:输入电压、输入电流、输出电压和输出电流。

    — 遥信:输入电压过高/过低、输出电压过高/过低和输出过流。

5.11 风力发电设备

    风力发电设备的监控内容包括:

    — 遥测:三相输出电压和三相输出电流。

    — 遥信:风机开/关。

    — 遥控:风机爪关。

5.12 铅酸蓄电池组

    铅酸蓄电池组的监控内容包括:

    — 遥测:蓄电池组总电压，每只蓄电池电压、标示电池温度、每组充/放电电流和每组电池容量。

    — 遥信:蓄电池组总电压过高胜低、每只蓄电池电压过高/过低、标示电池温度高和充电电流高。

5.13 磷酸铁锉电池管理系统

    磷酸铁铿电池管理系统的监控内容包括:
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      — 遥测:电池组容量 (SOC )、电池组总电压、电池单体电压、环境/标示电池温度、电池组充

  电做电电流、电池组内阻和电池组健康状态SOHO

      — 遥信:电池组的充电做电状态，电池组过充胜流告警、电池组放电欠周过流告警、电池充电

  过压告警、电池放电欠压告警、电池组极性反接告警、环境和电池高温告警，环境低温告誓、电池组容

  量过低告警、电池温度/电.EJ电流传感器失效告警、电池失效告警和电池组失效告警。

      — 遥控:充电/放电、告警声音关、智能间歇充电方式和限流充电方式。

  5.14 直流远供局端电源

      直流远供局端电源的监控内容包括:

    — 遥测:输入电压、输入电流、输出电压和输出电流。

    — 遥信:局端设备开关状态、过温告警、电力线搭接告警、线路通/断和线路漏电告警。

  5.15 精密及普通空调设备

    精密及普通空调设备的监控内容包括:

    — 遥测:空调主机工作电压、工作电流、送风温度、回风温度、送风湿度、回风湿度、压缩机吸

气压力和压缩机排气压力。

    — 遥信:用关机、电因电流过高过低、回风温度过高/过低、回风湿度过高/过低、过滤器正常/

堵塞、风机正常做障和压缩机正常/故障。

    — 遥控:空调开/关机和温度设定。

5.16 集中空调设备

5.16.，冷冻系统

    冷冻系统的监控内容包括:

    — 遥测:冷冻水边出温度、冷却水进/出温度、冷冻机工作电流、冷冻水泵工作电流和冷却水泵

工作电流。

    — 遥信:冷冻机/冷冻水泵岭却水泵岭却塔风机工作状态和故障告警、冷却水塔(水池)液位低

告警。

    — 遥控:开庆冷冻机、开/关冷冻水泵、开/关冷却水泵和开/冷却塔风机。

5.16.2 空调系统

    空调系统的监控内容包括:

    — 遥测:回风温度、回风湿度、送风温度和送风湿度。

    — 遥信:风机工作状态、故障告警和过滤器堵塞告警。

    — 遥控:开/关风机。

5.16.3 配电柜

    配电柜的监控内容包括:

    — 遥测:电源电压和电流。

    — 遥信:电源电压过高/过低告警、工作电流过高和防雷器件故障(可选)。

5.17 新风设备

    新风设备的监控内容包括:

    — 遥测:室内外温度、室内外湿度和工作电.E/电流。
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    — 遥信:新风系统进排风机工作状态 (开枷关机)和正常/故障 (风机、控制器等)。

    — 遥控:开关机控制和设定开关机温度/}度。

5.18热交换设备

    热交换的监控内容包括:

    — 遥测:室内外温度和工作电EFJ电流。

    — 遥信:热交换系统进排风机工作状态 (开枷关机)和正常/故障 (风机、控制器等);

    — 遥控:开关机控制和设定开关机温度。

5.19 蓄电池温控柜

    蓄电池温控柜的监控内容包括:

    — 遥测:柜内外温度和工作电因电流。

    — 遥信:温控柜工作状态(空调开枷关机，通风风机开关机)和正常/故障 (控制器，空调，风

机等)。

    — 遥控:开关机控制和设定开关机温度。

5.20 防雷箱

    防雷箱的监控内容包括:

    — 遥测:雷击次数。

    — 遥信:故障告警。

5.2，环境

    环境的监控内容包括:

    — 遥测:温度和湿度。

    — 遥信:烟感、温度、湿度过高胜低、水浸、红外、玻璃破碎、门窗告警、门开/关和防盗告警

状态 (空调室外机，电池，接地排，告警器)。

    — 遥控:门开/关和灯开关。

5.22 门禁

    门禁的监控内容包括:

    — 遥测:刷卡记录、告警记录和开门记录。

    — 遥信:门/开关状态。

    — 遥控:开门和权限管理。

6 通用管理功能要求

6.， 概述

    通用管理功能包括配置管理、故障管理、性能管理、安全管理和系统支持功能等内容。系统各级功

能、软件和硬件要求等是对通用管理功能的具体应用、扩展和补充。

6.2 配置管理

    配置管理是通过对监控系统各个方面参数的设置从而保证系统正常、稳定运行和实现系统优化的重

要功能。系统参数常常需要根据实际情况进行一些必要的调整，监控系统应能够为用户提供方便实用的

配置管理功能。

6.2.1 状态配置
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状态配置包括:

    a)管理状态

    管理状态描述是否允许对监控对象施加管理操作。

    b)运行状态

    运行状态描述监控对象是否工作和所处的具体工作状态。

    c)告警状态

    告警状态描述监控对象的异常情况，.用于指示存在的告警情况及告警级别。

6.2.2 设备配置管理

    设备配置管理包括:

    a)监控对象配置

    b)监控模块配置

    c)监控单元配置

    d)区域监控中心配置

    e)地区监控中心配置

6.2.3 软件配置管理

6.2.3.， 软件配置信息管理

    软件配置信息管理包括:

    — 监控系统软件本身的组成与配置信息;

    — 数据处理的参数配置，如一个监控点信息从哪里获取和数据采样周期等;

    — 通信端口的配置，如端口与模块数量、地址等;

    — 各软件所对应相应功能的配置管理，如报表配置、告警上限、下限设置等。

6.2.3.2 软件版本管理

    记录软件的历史使用情况，说明各次版本的功能增加和修改情况，反映软件在使用中的版本演进过

程。

6.2.4 配置数据同步

    各级监控系统的配置数据要保持一致。当下级被监控对象及其监控内容或操作人员发生改变时，上

级系统要随之改变对应的数据。通过事件通知功能，向上级系统报告配置改变情况。

6.2.5 配置数据统计与打印

    提供完善的统计手段，让用户统计关心的配置数据，对统计结果能够打印。

6.3 故障管理

6.3.1 故障信息采集

    故障信息采集包括各类监控对象故障信息和监控系统自身各级软、硬件故障信息的实时采集，告警

级别分类表管理和事件上报控制等功能。为了对故障信息统一管理，定义通用故障管理参数:为了支持

告警级别动态定义，规定告警级别分类表管理功能;为了支持事件上报控制，规定事件前向鉴别器管理

功能。

6.3.1.1 通用故障管理参数

6.3.1.1.1 告普级别



丫D厅 1363.1-2014

    告警级别分为:

    — 一级告警:已经或即将危及电源、空调系统及通信安全，应立即处理的告警。

    — 二级告警:可能对电源或空调系统造成退服或运行性能下降，影响设备及通信安全，需要安排

时间处理的告警。

    — 三级告警:电源或空调系统中发生的设备部件故障但不影响设备整体运行性能的告警。

    — 四级告警:电源系统或空调系统中设备发送的维护提示性告警信息定义为四级告警。

    — 监控系统告警内容应能根据要求进行告警级别的调整。

6.3.1.1.2 告警记录状态

    告警记录状态参数包括:

    — 新产生(Newcome ):未消除、未确认的告警;

    — 已确认(Acknowledged):未消除、但已确认的告警;

    — 未确认(Nonack):确认前已消除的告警;

    — 己清除 (Cleared):已确认并消除的告警。

6.3.1.1.3 告普类型

    告警类型包括:

    — 监控对象告警 (SO Alarm):超出各种正常工作点范围，或者处于非正常工作状态的告警;

与软件或处理故障有关造成服务质量劣化等告警。

    — 监控系统告警(Prossessing Error Alarm):监控系统自身的各种故障告警;与通信状况相联系

的告警。

6.3.1.1.4 告替原因

    告警原因包括:

    — 监控对象故障:

    — 监控系统自身故障。

6.3.1.2 告替级别分类表管理

    为了便于各级监控系统接收下级监控系统上报的告警/故障通知，并进行统计、分析，系统应提供

故障告警级别分类表。为了方便用户和网络管理本身的灵活性需要，可以对监控对象的告警/故障动态

分配告警级别。告警级别分类表包括:

    — 创建告警级别分类表;

    — 删除告警级别分类表;

    — 修改告警级别分类表属性，动态改变告警级别;

    — 关联告警级别分类表和监控对象。

6.3.1.3 事件上报控制

    事件的上报控制是通过事件前向鉴别器(Event Forwarding Discriminator, EFD)实现的。可用于实

现告警的过滤和屏蔽等功能，还可作为系统中各种操作记录的通知等管理。

    EFD可以控制哪些事件上报给哪些网络管理系统。

    事件上报控制功能包括:

    — 初始化事件上报控制 (创建EFD);
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    — 终止事件上报控制;

    — 挂起事件上报控制;

    — 恢复事件上报控制:

    — 修改事件上报控制条件;

    — 查询事件上报控制条件。

6.3.2 故障信息处理

    故障信息处理包括告警查询，告警确认、告警统计和分析、告警打印等功能。

6.3.2.1告替查询

    监控系统能根据告警源、告警级别、状态、类型、产生时间等组合条件对告警信息进行查询。一条

告警记至少应包含表1的内容，并作为查询索引:

                                        表，告替记录字段说明表

中文名称 说 明

告警的序列号 告誓信息的流水号

告警源 告警发生的具体位置、设备

告警发生时间 告警开始时间

告警确认时间 告警被确认的时间

告警清除时间 告警结束时间

告警类型 告替类型

告警级别 告警严重程度

告警内容 告誓具体内容

告誓触发值 告誓发生时刻的监控点数值

确认操作员 确认操作员用户名 (可选)

6.3.2.2 告晋确认

    监控系统应提供告警确认的功能。监控系统应能对查询出的告警进行确认 (确认由操作员进行)。

查询条件见6.3.2.1小节。

6.3.2.3 告普信息同步

    上级监控系统告警信息应与下级保持一致。

6.3.2.4 告瞥统计与分析

    监控系统应具有告警分析功能。系统应能以报表、图形等形式根据告警对象、告警类型、告警级别

和告警产生的时间对告警进行分析比较。

6.3.2.5 告警打印

    监控系统能打印告警查询结果、告警统计与分析结果。

6.3.3 故障信息显示

    故障信息显示包括告警显示方式和告警信息显示控制。

6.3.3.1 告替信息显示方式

    监控系统应提供告警信息显示界面，实时显示收集的告警;能根据告警信息，将故障定位到相关的

监控对象，并显示到相应的拓扑图中。对于紧急的告警信息，可以设置告警提示，以声、光形式提示用

户。在告警显示窗口和拓扑图中应以不同颜色显示不同级别的告警，见表20
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表2 告带级别对应显示颇色表 (推荐)

告警级别 显示颜色

一级告誓 红色

二级告警 橙色

三级告警 黄色

四级告警 淡蓝色

正常/清除 绿色

6.3.3.2 告替信息显示控制

    监控系统应能控制告警信息的显示和提示，根据需要设置告警显示和提示的过滤条件，只有符合条

件的告警信息才显示/提示给用户;应能查询、修改、取消这些过滤条件，并应具备多条件(逻辑与、

逻辑或)设置功能。

    告警门限值设定应根据现场情况由系统管理员设置。

    根据用户要求，当告警发生时，通过指定通信方式，向相关人员发出告警信息;故障排除后，自动

解除声光告警，并通过指定通信方式，向相关人员发出告警解除信息。

6.3.4 故障反应时间

    当告警发生，并反应到有人值守的监控中心的时间，不能超过30so

6.4 性能管理

6.4.，性能数据收集

    监控系统应能收集各监控对象的性能数据 (土作状态、运行参数等)，各级监控中心在正常情况下

应能显示其监控范围内的全部被监控对象工作状态、运行参数的画面。性能监测参数参见监控内容章节。

    性能数据收集的方式可以有两种:上级系统请求性能数据和下级系统主动上报性能数据。监控系统

可以定义性能数据采集计划，设置性能数据采集任务的采集周期以及上报周期。

6.4.2 性能数据存储

    监控系统应能提供多种性能数据存储器 (根据性能数据收集间隔，确定其容量)。从监控对象收集

到的数据应能在监控系统性能数据库中保留一段时间，保留时间可由监控系统规定并修改。

    监控系统能对存储的历史性能数据进行检索或删除。另外，监控系统将其性能数据库中的性能数据

定期地备份到外围存储设备中加以保存，备份的性能数据应可以用来制作性能报表或系统遭到破坏时用

于系统恢复。

6.4.3 性能分析和统计

    监控系统应能以直观的形式对性能数据进行显示，并能对收集的各性能数据进行分析，检测异常状

态，从而判定电源、空调及环境的性能。

    监控系统能定期提供被监控对象的性能数据报告，应能产生规定的各种统计资料、图表、机历卡、

交接班日志、派修工单等。报告可以采用图表或报表的格式，并能够打印。

6.4.4 性能门限管理

    当监控对象的性能下降到超出了门限值的范围，系统应产生逾门限告警，以作相应处理。

    系统管理员可以根据实际情况对性能门限值进行设置，也可以修改性能门限值。

6.5 安全管理

6.5.1 接入安全管理
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    监控系统应有相关的控制机制，对于监控对象的接入以及监控设备的接入进行安全管理。

6.5.2 系统自身安全管理

6.5.2.， 用户级别

    用户级别的设置至少应有3个层次:

    a)系统管理员

    b)系统操作员

    c)一般用户

6.5.2.2 权限分配

    系统用户的权限分配采用两种方案:能力方案和访问控制列表方案。所谓能力方案，是指从网管用

户角度，规定用户可以进行的操作 (可读、可写);所谓访问控制列表方案，是指从资源的角度，规定

允许对特定监控对象进行操作 (浏览、可控、配置参数)的用户，通常在监控系统中监控对象的基本单

位是监控模块(代表相应的监控对象)级。监控系统应该综合使用这两种方式，赋予不同用户不同的操

作权限 (可写可读可控制、可读可控制、只读等)，并有完善的密码 ((Password)管理功能，以保证系

统及数据的安全。

6.5.2.3 用户管理

    系统应具有用户管理功能。用户管理功能包括:

    — 增加用户;

    — 删除用户;

    — 查询用户属性;

    — 修改用户属性。

    各功能的具体要求如下:

    a)增加用户

    监控系统应能够增加系统用户。增加用户时应提供以下信息:用户名、用户密码、用户的描述信息

(如用户的通信地址、用户单位等)、用户所在的用户组。

    b)删除用户

    系统管理员应能够删除系统内已存在的用户。

    c)查询用户属性

    用户应能够根据用户名称查询用户属性。应能查询到的用户属性包括:用户的描述信息(如用户的

通信地址、用户单位等)、用户所在的用户组。

    d)修改用户属性

    系统管理员应能够根据用户名称修改用户属性。可以修改的用户属性包括:用户的描述信息(如用

户的通信地址、用户单位等)、用户所在的用户组。

    用户管理功能只能由授权的用户实施，无此权限的用户，可以查询自身的用户属性，修改自身的用

户密码和描述信息。

6.5.2.4 用户组管理

    网管系统应具有用户组管理功能，此功能只能由授权的用户实施。用户组管理功能包括:

    一一 创建用户组;
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    — 删除用户组;

    — 查询用户组属性;

    — 修改用户组属性。

  各功能的具体要求如下:

    a)创建用户组

    管理系统应能够增加用户组。增加用户组时应提供以下信息:用户组名、操作权限列表。

    b)删除用户组

    监控系统应能够删除网管系统已存在的用户组。

    c)查询用户组属性

    监控系统应能够根据用户组的名称查询用户组的权限信息。

    d)修改用户组属性

    监控系统应能够根据用户组的名称修改用户组的权限。

6.5.2.5 系统登录和操作控制

    监控系统应该具有系统登录和操作控制功能。

    a)登录控制功能要求如下:

    系统应具有对试图登录系统的用户进行鉴权的功能，只有名称和密码都正确的用户才允许登录到系

统中，否则拒绝登录。若一用户连续多次被拒绝登录，则系统应能锁定该用户。

    b)操作控制功能要求如下:

    系统应具有对用户实施的操作进行鉴权的功能，保证具有权限的用户才能实施相应的操作。

6.5.3 系统日志管理

6.5.3.， 监控系统应具有系统日志管理功能。系统日志管理包括系统访问日志管理和系统操作日志管

理。

6.5.3.2 系统访问日志管理

    系统访问日志管理包括系统访问日志记录和系统访问日志查询。

    a)系统访问日志记录要求如下:

    系统应能将用户的登录信息 (包括成功与不成功的登录)记录下来，以供查询。用户登录信息包括

用户名称、登录终端标识、登录时间和退出时间。

    b)系统访问日志查询要求如下:

    监控系统应能够查询系统访问日志。查询内容包括用户名称、登录终端标识、登录时间和退出时间。

6.5.3.3 系统操作日志管理

    系统操作日志管理包括日志记录、日志查询和日志备份。

    a)系统操作日志记录要求如下:

    系统应能将用户的操作信息记录下来，以供查询。操作信息包括实施操作的用户、操作时间、操作

名称、操作对象、操作结果。

    b)系统操作日志查询要求如下:

    监控系统应能够查询系统操作日志。查询内容包括实施操作的用户、操作时间、操作对象、操作内

容、操作结果。系统应具备模糊查询方式。
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    c)系统操作日志备份要求如下:

    监控系统应具有系统操作日志的备份功能。

6.5.4 系统操作安全策略

    通信电源、机房空调等各类设备作为一个整体，是一个内部自治运行的有机系统，系统内部之间存

在有很多关联和制约关系以保证系统的正常、稳定运行。监控系统是附着于该系统之上的管理系统，因

此监控系统对电源、空调等系统的任何参数调整和功能控制都必需首先满足电源、空调和环境系统的正

常、安全工作条件，这就是监控系统的操作安全策略。

    监控系统依据此安全策略应当以明显方式对影响系统正常运行和设备安全的不当操作进行提示。

6.6 系统支持功能

6.6.， 中文显示和操作界面

    监控系统应具有良好的人机对话界面和汉字支持能力;故障告警应有明显清晰的可视信号。

6.6.2 数据备份与恢复

6.6.2.1 数据备份

    将系统数据以数据库文件备份到硬盘，或者其他外部设备。

6.6.2.2 数据恢复

    系统数据受到破坏后，应能从备份文件恢复数据。

6.6.3 系统自身管理

    监控系统应能对自身进行管理。提供管理界面，监视自身的进程运行状态;同时，监控系统内各级

单元的连接状态，发现连接中断/恢复，’并产生告警。

6.6.4 系统校时

    为避免监控系统内各级监控主机、数据库服务器以及前端硬件设备等的时钟不统一给系统记录和操

作带来的混乱，系统应具备全网的自动和手动校时功能。

6.6.5 智能性

    根据保存的历史性能数据，对设备故障和性能数据进行统计和分析，提示设备的最佳运行状态和条

件，帮助用户对一些现象、故障及设备操作、检修和处置做出决策。

6.6.6 组态功能

    根据监控系统的功能以及监控对象的调整和变化，要求系统软件应能够达到用户级的组态功能，分

为界面组态、报表组态和监控点组态。界面组态使用户界面能够随着电源、空调和环境等监控对象的变

化而更新;报表组态使维护人员自由设计报表和曲线的格式、内容，作为系统标准报表和曲线的补充;

监控点组态指维护人员根据实际需要灵活地对监控点进行命名、关联，以及增加、删除、修改等操作。

6.6.7 资源管理功能

    资源管理功能是系统的一项辅助管理功能。它将与监控系统相关的设备、人员、技术资料等内容归

纳整理，进行统一管理。包括资产管理、备品与备件管理、人员管理和技术文档管理。

6.6.8 节能功能

    节能功能是系统的一项辅助功能，指监控系统通过对机房室内外环境量和电源、空调设备的监控，

在保证通信系统正常工作环境和通信系统稳定运行的前提下，对机房环境和电源、空调设备的运行状态

进行优化，达到减少用电量的目的。
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6.6.9 电池管理

    通过对蓄电池总电压和单体电压的监控，实现对蓄电池充放电过程的监控，帮助发现落后电池，估

算电池放电时间及容量，通过对开关电源的控制实现电池充放电测试管理。

6.6.10 油机调度

    在进行基站电池管理的基础上，综合考虑基站负荷、电池放电时间、剩余容量多方面的因素，形成

移动油机调度计划，保证基站设备不间断运行、基站不退服的前提下，合理安排油机上站发电，有效降

低移动油机调度次数、发电次数和发电时长，提高移动油机发电的调度效率。

6.6.11系统帮助

    监控系统应为用户提供在线中文帮助。提供详细的在线操作指南，指导用户完成相应的操作。同时，

对用户可能遇到的问题，提供解答。

    用户可以打印帮助信息，并能方便地在帮助信息中导航。

7 系统各级功能要求

7.， 省监控中心功能

7.1.，应实时监视各通信局 (站)电源、空调及环境的工作状态和运行参数，接收故障告警信息。

7.1.2 应能设定用户权限。

7.1.3 应能接管地区监控中心 (Sc)的控制权，对于告警信息的处理与地区监控中心 (Sc)相同。

7.1.4 应能查询地区监控中心 (SC)的各种监测数据和告警信息，并在屏幕显示或打印输出。

7.1.5 应能实时监视各地区监控中心 (SC)的工作状态。

7.1.6可对监控对象(SO)下达监测和控制命令。
7.1.7 应具有统计功能，能根据需求生成各种统计报表 (Excel或Word文档)及曲线图。

7.1.8 应具有数据管理和存储功能，告警数据、操作数据和监测数据应至少保存一年时间，具有数据进

行手工或自动导入外存的功能。

7.1.9应具备信息打印功能。

7.1.10应具有彩色图形显示方式

7.1.11应具有监视设备或系统故障状态，外接电子显示屏的能力。

7.1.12 应具备与其他管理系统互联的D接口，发生告警时自动将告警信息传送到其他管理系统。

7.2 地区监控中心功能

7.2.1具有实时作业功能，能同时监视辖区内SU的工作状态并与各级监控中心保持通信，可透过监控

单元(SU)对监控模块 ((SM)下达监测和控制命令。

7.2.2 宜具有电子地图浏览功能，应能实时监视各通信局 (站)电源、空调及环境的工作状态和运行参

数，接收故障告警信息。

7.2.3应能设定告警等级、用户权限。

7.2.4 应能设定各个监控点性能门限值。

7.2.5应能实时监视区域监控中心 (SS)的工作状态，接管区域监控中心 (SS)的控制权。

7.2.6对下级监控系统送上来的告警应具备过滤能力。

7.2.7根据需要，应能查询各种监测数据和告警信息，并在屏幕显示或打印输出。

7.2.8应具有统计功能，根据需求生成各种统计报表 (Excel或Word文档)及曲线图。
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7.2.9 应具有数据管理和存储功能，告警数据、操作数据和监测数据应至少保存一年时间，具有数据进

行手工或自动导入外存的功能。

7.2.10 信息打印功能应具有:

    a)出现告警立即打印;

    b)根据管理需要定时打印;

    c)屏幕拷贝打印;

    d)打印信息在显示屏幕上应有所提示。打印内容包括:

    1)告警报告;

    2)日、月、年告警和监测数据统计报表;

    3)全部监测参量;

    4)曲线图、直方图等。

7.2.11应具有彩色图形显示方式:可在指定的现场运行流程图上通过逐层扩展，最后将故障定位在某

一设备上 (如整流器等)。

7.2.12 应具有实时向上一级监控中心转发紧急告警信息和接受上一级监控中心所要求的监测数据信息

的能力。

7.2.13应具有向下级监控系统手动和定时下发时钟校准命令的功能。

7.2.14 应具有监视设备或系统故障状态，外接电子显示屏的能力。

7.2.15 系统软件应具备实现系统互联的C接口和D接口，发生告警时自动将告警信息传送到其他网管

系统或上一级监控中心。

7.3 区域监控中心功能

    区域监控中心采用反牵模式时，其功能由地区监控中心根据需求进行配置;区域监控中心采用逐级

汇接模式时，其功能参考地区监控中心功能。

7.4 监控单元功能

7.4.1 应周期性地采集各监控模块 (SM)传送来的各类信息，进行数据处理、存储、显示打印 (无人

值守的局 (站)可不设显示打印设备，但应具备接入便携式计算机进行现场维护操作的功能)，根据上

一级监控中心需求，向上级监控系统实时发送监控信息。

7.4.2 应随时接收并快速响应来自上一级监控中心的监控命令。

7.4.3 宜具有底端逻辑控制功能，监控单元可根据被监控设备和环境状态，采取相应的控制策略，通过

监控模块(SM)对监控对象下达监测和控制命令，如根据环境温度控制空调及相关节能设备的开关。

7.4.4 应具有底端数据分析处理能力，根据配置条件对数据进行分析、处理后，把需要上报的告警和数

据上报上级监控中心;根据上级监控中心配置，按设备和监控点上送监控数据。

7.4.5 应定时统计辖区内各个监测数据的最大值、最小值和平均值的功能，并将这些统计数据定时上传

到上级监控中心。

7.4.6 应具有告警屏蔽功能，可按告警屏蔽条件、屏蔽时间段对告警进行屏蔽。

7.4.7 应具有远程软件升级和调试功能。

7.4.8 应具有保存告警信息及监测数据的统计值至少1天的能力。
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7.4.9 应具有一定数量通信接口，如RS-232C. RS-485或RS-422.. RJ45. El等，满足不同工程接入监

控对象和上级监控系统的需求。

7.4.10 采用IP组网时，应支持静态IP和动态IP方式，监控单元IP地址发生变化时，应能自适应，无

需更改配置。

7.4.11具有门禁和图像监控的系统，应具有相关的告警联动功能。
7.4.12 对于采用智能门禁设备的局 (站)，应能自动记录人员进、出时间，在读卡器和数字密码锁配

合使用的场合，应同时记录员工的编码等信息，对于试图非法进入等告警应给出告警信息;对于正常刷

卡进入时能够屏蔽红外、门碰等告警，在正常上班时间、通信局 (站)有人值班等场合，应具有抑制门

禁告警信息的能力。

7.5 监控模块功能

7.5.，应实时采集监控对象的运行参数和工作状态，收集故障告警信息，并送往监控单元(SU);根据

实际情况对监控对象进行合理控制。

7.5.2 应实时接收和执行来自监控单元 (SU)的监测和控制命令。

7.5.3 监控模块应具有容错功能，接收上级监控系统的控制命令错误或控制命令的结果可能导致设备本

身及通信系统故障时，应拒绝相关控制命令的执行，并上送控制命令的错误信息。

7.5.4 监控模块应能够保存不少于500条历史数据和500条告警数据，发生通信故障时，在通信恢复后，

应具备将通信中断期间的数据上报功能。

7.5.5 蓄电池监测设备应能完整描述蓄电池整组 (或单体)浮充电压的变化，正确记录蓄电池整组 (或

单体)充放电过程，存贮不少于4次停电过程的充放电曲线。

8 系统硬件

8.， 基本要求

8.1.1 监控系统硬件应能在局方给出的基础电源条件下不间断地工作。

8.1.2 监控系统硬件的测量精度要求为:直流电压应X0.5%，有功电度簇1%，其他电量应蕊2%;蓄电

池2V单体电压测量误差应不大于士5mV, 6V单体电池电压测量误差应不大于士lOmV, 12V单体电池电

压测量误差应不大于t2OmV ;温度应蕊士IC;在环境温度为25 C、湿度范围为30%RH- 80%RH时，湿

度应成5%RH，当湿度超出30%RH- 80%RH时，湿度应成10%RH;其他非电量应优于5%0

8.1.3 监测机房环境使用的火警、安防等传感器和设备等应经过公安消防部门的认可。

8.2 可靠性

8.2.， 监控系统的硬件设备应具有很高的可靠性，监控模块 (SM)和监控单元 (SU)的平均故障间隔

时间(MTBF)应不低于100000h;整个系统的平均故障间隔时间 (MTBF )应不低于20000h0

8.2.2 监控系统的使用不应影响监控对象的正常工作;不应改变具有内部自动控制功能的设备的原有功

育琶。

8.2.3 监控系统的局部故障不应影响整个监控系统的正常工作;监控系统故障时不应影响监控对象的正

常工作和控制功能。

8.2.4 监控系统应具有自诊断和自恢复功能，对数据紊乱、通信干扰等可自动恢复;对软、硬件故障及

通信中断等应能诊出故障并及时告警。
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8.2.5 系统防雷应满足YD 5098-2005的要求，监控模块和监控单元应满足以下指标:通用Au DI/DO

口，差模2kA，共模3kA; DC电源接口，差模5kA;通信串口/E1接口/网口，差模2kA，共模3kA;视

频接口，共模3kAo

8.2.6 监控系统应具有良好的电磁兼容性。监控对象处于任何工作状态下，监控系统应能正常工作;同

时监控设备本身不应产生影响监控对象正常工作的电磁干扰。监控系统的电磁兼容性包括电磁耐受

  (EMS)测试和电磁干扰 (EMI)测试。

    EMS测试应满足以下要求:

    a)静电放电抗扰性试验 (ESD)应符合GB/T 17626.2-1998的要求。

    b)电快速脉冲群抗扰性试验 (EFT)应符合GB/T 17626.4-1998的要求。

    C)冲击抗扰性试验 (SURGE)应符合GB/T 17626.5-1998的要求。

    d)电压暂降、短时中断和电压变化的抗扰度试验应符合GB/T 17626.11-1998的要求。

    EMI测试中传导骚扰、辐射骚扰应符合GB 9254-1998的要求。

8.2.7 监控系统硬件应与监控对象保持良好的电气隔离，不得因监控系统而降低监控对象的电气隔离度

(交直流隔离度、直流供电与控制系统的隔离度等)。具体要求见YD/T 585-2010中5.12的要求。

8.2.8 监控系统应能监控具有不同接地要求的多种设备，任何监控点的接入均不应破坏监控对象的接地

系统。

8.2.9 监控系统硬件应可靠接地，并具有抵抗和消除噪声干扰的能力。

8.2.10监控系统硬件设备应能适应安装现场温度、湿度及海拔等要求;应有可靠的抗雷击和过电压、

过电流保护装置，具体配置见YD 5098-2005 0

8.2.11 设备应具有足够的机械强度和刚度，其安装固定方式应具有防震和抗震能力。应保证设备经常

规的运输、储存和安装后，不产生破损、变形。

8.3 可扩充性

8.3.， 系统硬件设备的总体结构应充分考虑安装、维护、扩充或调整的灵活性，应实现硬件模块化，以

便适应网络规模的发展。

8.3.2 系统硬件设备应尽可能采用国际上通用的计算机系统，要求设备采用专用部件的比例应尽可能

低。

8.3.3 构成系统的计算机，要求能通过增加少量部件 (如存储器、硬磁盘等)来扩充系统的容量，而不

是整机更换。

8.3.4 构成系统的计算机有较强的外部通信能力，通信口的数量可根据需要扩充。

9 系统软件

9.1基本要求

9.1.， 要求软件系统采用分层的模块化结构，便于系统功能的扩充、使用和维护等。

9.1.2 监控中心的计算机系统所采用的操作系统、数据库管理系统、网络通信协议和程序设计语言等应

采用国际上通用的系统，便于监控网络的统一规划、管理‘

9.2 系统互联

9.2.， 系统软件应提供符合本技术要求的C接口，以满足不同监控系统监控中心之间互联;应提供符合

本技术要求的D接口，以满足监控系统监控中心与其他网管之间的互联要求。

                                                                                21
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9.2.2 系统应具有方便二次开发功能，即监控系统开放必要接口，使用户或第三方能将其满足A接口的

监控模块接入现有监控系统。

9.3 人机界面

9.3.1 各监控单元 (SU)应具有连接手提终端或计算机的接口能力，通过该接口能够了解到监控模块

  (SM)所管辖范围的当前告警信息及设备运行状态。

9.3.2 在监控中心，应有较完善的管理功能，在该人机界面可对所辖区域内的设备进行全面地管理，具

体要求见本标准第7章。

9.3.3 对于常用的功能及操作，应提供菜单方式及命令方式两种，对于菜单方式，应有明确的在线提示

或Help功能。

9.3.4 监控中心接收到的故障告警信息应给予醒目的图形用户界面提示 (如高亮度或高反差色彩等)，

并应给出可闻声响。

9.3.5 系统应具有汉字处理功能，屏幕显示、人机对话的提示及报告、报表的打印要求采用汉字。

9.4 安全性

9.4.1 监控系统应具有较完善的安全防范措施，对所有操作人员按级别赋予不同的操作权限，并有完善

的密码 ((Password)管理功能，以保证系统及数据的安全。

9.4.2 监控系统应具有较强的容错能力，不能因为用户误操作而引起系统故障。

9.4.3 监控系统的底层管理软件或硬件设备上应具有设置禁止远端遥控的功能。

9.4.4 监控系统所在的计算机系统能够发现并抵制外来软件 (病毒或非法用户)的攻击。

10 报表

    由于目前各通信运营商在管理和维护体制上有较大的差别，对于实际使用的报表格式也会有不同的

要求，因此本标准对于报表种类和格式不作相关的规定。
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